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Аннотация 

 

 И.А. Кудряшов. Разработка автоматизированной 

системы поддержки пользователей с применением 

LLM и RAG. – Челябинск: ФГАОУ ВО «ЮУрГУ 

(НИУ)», ВШ ЭКН; 2025, 63 с., 15 ил., библиогр. список 

– 31 наим. 

 

В рамках выпускной квалификационной работы проводится разработка 

автоматизированной системы поддержки пользователя с применением техно-

логий LLM и RAG.  

Целью работы является разработка автоматизированной системы под-

держки пользователей на основе LLM и RAG для улучшения качества под-

держки, повышения скорости ответа и значительной разгрузки операторов 

поддержки, а также обеспечения персонализированного подхода к каждому 

запросу. 

В рамках работы рассматриваются подходы к организации и структури-

рованию знаний для повышения точности и релевантности ответов системы. 

Особое внимание уделяется удобству взаимодействия с пользователем и воз-

можностям интеграции системы во внутренние ресурсы предприятия, что спо-

собствует улучшению качества обслуживания и повышению эффективности 

работы с информационными ресурсами. 
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ВВЕДЕНИЕ 

В последние годы наблюдается стремительный рост использования тех-

нологий искусственного интеллекта (ИИ) в различных областях, включая кор-

поративное управление, поддержку пользователей и автоматизацию рабочих 

процессов. Одним из перспективных направлений является применение боль-

ших языковых моделей (Large Language Model, LLM) в сочетании с техноло-

гией извлечения релевантной информации (Retrieval-Augmented Generation, 

RAG) для создания систем поддержки пользователей. Эти технологии позво-

ляют не только автоматизировать обработку запросов, но и обеспечивать вы-

сокую точность и релевантность ответов за счет интеграции с актуальными 

базами знаний, что особенно востребовано в условиях цифровизации и роста 

объемов корпоративной информации. 

Современные предприятия, работающие в условиях стремительного раз-

вития, сталкиваются с необходимостью оперативного решения множества за-

дач, требующих высокой скорости и точности. Традиционные инструменты 

поддержки, такие как телефонные линии и электронная почта, зачастую не со-

ответствуют этим требованиям. Данные недостатки особенно критичны в 

сложных корпоративных средах, где требуется гибкость и постоянная под-

держка пользователей. В связи с этим внедрение технологий искусственного 

интеллекта, таких как большие языковые модели и системы извлечения и ге-

нерации информации, открывает перспективы для создания автоматизирован-

ных систем поддержки, способных значительно повысить качество поддержки 

сотрудников. Такие системы обеспечат высокую точность, оперативность и 

персонализированный подход к каждому запросу пользователя. 

Использование автоматизированной системы поддержки становится 

особенно актуально для предприятий, находящихся в изолированном контуре, 

где обеспечение конфиденциальности и независимости от внешний сети ста-

новится приоритетной задачей. Примером такой организации выступает «Рос-

сийский федеральный ядерный центр – Всероссийский научно-
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исследовательский институт технической физики имени академика Е.И. Заба-

бахина» (далее ВНИИТФ) [1].  

В отличие от общедоступных решений, предлагаемая система на основе 

LLM и RAG обеспечивает автономною работу внутри предприятия, что кри-

тически важно для обеспечения безопасности данных. Интеграция такой си-

стемы во внутренние ресурсы ВНИИТФ позволит не только сократить времен-

ные затраты на поддержку пользователей, но и повысить оперативность обра-

ботки запросов, улучшить качество обслуживания и обеспечить соответствие 

строгим стандартам конфиденциальности. Таким образом, разработка и внед-

рение интеллектуальных виртуальных ассистентов представляют собой акту-

альное и практически значимое направление, способствующее оптимизации 

внутренних процессов и повышению эффективности работы предприятий в 

условиях современных вызовов. 

Целью работы является разработка автоматизированной системы под-

держки пользователей на основе LLM и RAG для улучшения качества под-

держки, повышения скорости ответа и точности предоставляемой информа-

ции. Для достижения данной цели необходимо решить следующие задачи. 

1. Провести анализ предметной области. 

2. Спроектировать автоматизированную систему. 

3. Реализовать автоматизированную систему. 

4. Протестировать систему на предприятии. 

5. Пройти обязательный нормоконтроль. 
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1. АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ  

1.1. Аналитический обзор современной литературы  

В последние годы стремительное развитие искусственного интеллекта 

привело к появлению больших языковых моделей, которые стали важным ша-

гом на пути к созданию интеллектуальных машин. Основанные на принципах 

моделирования человеческого мышления, эти технологии заложили основу 

для генеративного ИИ – системы, способной создавать связный текст, генери-

ровать изображения и писать программный код, приближаясь по уровню к воз-

можностям человека. 

Компании по всему миру начали экспериментировать с новой техноло-

гией, полагая, что она может преобразовать СМИ, финансы, юриспруденцию 

и профессиональные услуги, а также государственные услуги. В основе техно-

логии LLM лежит научная разработка, известная как модель-трансформер, со-

зданная исследователями Google в 2017 году. Эта разработка стала прорывом 

в области обработки естественного языка, обеспечив глубокий анализ и точ-

ность генерации текстовой информации. 

Модель-трансформер – это архитектура нейронной сети, разработанная 

для обработки последовательностей данных, таких как текст, изображения или 

аудио. Впервые она была представлена в статье «Attention is All You Need» и 

заменила всех своих предшественников, которые имели ограничения в обра-

ботке длинных последовательностей из-за проблем с долговременной памя-

тью и вычислительной мощностью [2]. 

Трансформер используется для извлечения признаков из текстовых дан-

ных и создания определенного контекста. Он работает путем многократной 

обработки последовательности, называемой энкодером, и создания скрытых 

представлений для каждого элемента последовательности. Трансформер ис-

пользует механизм внимания (attention mechanism, attention model) для вычис-

ления весов, которые моделируют отношения между элементами 
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последовательности, и позволяют модели более эффективно использовать 

контекст. Он состоит из двух основных компонентов – энкодера и декодера 

(рисунок 1).  

 

Рисунок 1 – Схема трансформера 

 

Универсальный вычислительный механизм трансформера можно опи-

сать следующим образом: он принимает на вход один набор последовательно-

стей (данных) и выдает на выходе тоже набор последовательностей, но уже 

преобразованный по некоему алгоритму.  

Так как текст, картинки и звук можно представить в виде последователь-

ностей чисел, то с помощью трансформера можно решать практически любые 

задачи. Главная особенность трансформера заключается в его удобстве и гиб-

кости: он состоит из простых модулей-блоков, которые легко масштабировать. 

Если старые, дотрансформерные языковые модели начинали требовать слиш-

ком много ресурсов, когда их пытались заставить обработать быстро и много 

слов за один раз, то модели-трансформеры справляются с этой задачей гораздо 

экономнее.  
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Трансформер состоит из нескольких блоков, каждый из которых имеет 

свою структуру. Общая структура нейронной сети может быть описана следу-

ющим образом. 

1. Входной слой, который принимает входные данные и вектори-

зует их. 

2. Предобработка, включающая в себя нормализацию и преобразова-

ние данных. 

3. Энкодер, который разбивает входные данные на несколько последо-

вательностей (например, токенов) и преобразует каждую последовательность 

в вектор фиксированной длины. 

4. Декодер, который генерирует выходные данные на основе векторов, 

созданные энкодером. 

5. Выходной слой, который генерирует финальный ответ. 

На рисунке 2 представлены блоки экнодера и декодера, включающие в 

себя полносвязанные слои, слои само-внимания и многоканальные свертки. 

Взаимодействуя между собой эти блоки достигают высокой точности в зада-

чах, связанных с обработки текста и непосредственной генерации ответов.  

 

Рисунок 2 – Слои само-внимания в энкодере и декодере 

 

Ключевым преимуществом трансформеры является то, что он обрабаты-

вает сразу всю последовательность – будь то предложение, абзац или целая 

статья. Он анализирует все ее части, а не только отдельные слова или предло-

жения. Это позволяет программному обеспечению лучше улавливать контекст 
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и закономерности, а также более точно работать с текстом, генерируя реле-

вантные ответы. Благодаря такому подходу удается ускорить обучение боль-

шой языковой модели, что, в свою очередь, повышает ее эффективность и мас-

штабируемость [3]. 

Большие языковые модели – это системы, использующие искусствен-

ный интеллект для обработки и генерации текстовой информации. Модели 

обучаются на огромных объемах данных и в следствии выполняют широкий 

спектр задач, связанный с созданием текстов, переводом, анализом и обработ-

кой информации. LLM автоматически генерируют текст, который может быть 

использован для различных целей, включая создание контента, написание про-

граммного кода, а также для анализа и извлечения текстовой информации из 

больших массивов данных [4]. 

Однако использование общедоступных LLM моделей, расположенных 

на сторонних сервисах, невозможно в изолированной корпоративной среде из-

за риска утечки информации. Стандартные решения, такие как Perplexity, 

Deepseek или ChatGPT, требуют доступа к облачным сервисам и обрабаты-

вают данные на внешних серверах, что создает серьезные угрозы для предпри-

ятия, работающего с секретной информацией. Кроме того, общедоступные мо-

дели не всегда могут быть адаптированы под корпоративные нужны, по-

скольку не имеют возможности подключения к внутренней базе данных и ра-

боты без доступа к сети интернет. Для таких случаев требуется разработка соб-

ственных LLM решений, которые могут быть полностью изолированы от 

внешних сервисов, обеспечивая защиту данных и их локальную обработку. 

Благодаря этому появляется возможность адаптировать модель под конкрет-

ные нужды, обучить ее на внутреннем домене знаний предприятия и задавать 

контекст для выдачи релевантных ответов.  

Учитывая вышеуказанные факторы, было приняло решение о внедрении 

автоматизированной системы поддержки на основе языковых моделей. В ка-

честве решения рассматриваются как разработка собственной LLM, так и ис-

пользование существующих открытых моделей, что позволяет выбрать 
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оптимальный баланс между качеством, безопасностью и затратами на внедре-

ние. Модель будет полностью изолирована от внешних сервисов, что позволит 

гарантировать защиту корпоративной информации и эффективную обработку 

данных. 

Одной из ключевых сложностей, связанных с большими языковыми мо-

делями, является их склонность к генерации неточной или ложной информа-

ции, что приводит к так называемым «галлюцинациям» – созданию текстов, 

которые кажутся правдоподобными, но не соответствуют реальности. Это 

происходит из-за того, что LLM обучаются на огромных наборах данных, в 

которых информация тесно переплетена, и модель иногда выдает неподтвер-

ждённые сведения как достоверные. 

В работе [5] описаны некоторые проблемы, с которыми могут столк-

нуться пользователи при использовании LLM. Люди нередко воспринимают 

браузеры и языковые модели как надежные источники информации, что уве-

личивает риск дезинформации. Языковая модель может сгенерировать ответ, 

убеждая собеседника в ее достоверности, даже если она искажает факты или 

события. Одна из причин выдачи некорректных данных заключается в исполь-

зовании недостоверной информации, полученной из интернета, которая ин-

терпретируется моделью как достоверная. Более того, модели ограничены 

объемом и качеством данных, на которых они были обучены, что может при-

вести к поверхностным ответам или недостаточной глубине знаний. 

Эти ограничения подчеркивают необходимость ответственного исполь-

зования больших языковых моделей и требуют внедрения механизмов, повы-

шающих их надежность. Одним из решений может быть внедрение функций 

отслеживания источников, которая позволяет пользователям проверять проис-

хождение информации, генерируемой моделью. Это не только повышает до-

верия к результатам, но и помогает пользователям самостоятельно оценивать 

достоверность сгенерированных данных. 

Также важным аспектом является разработка систем, которые могут 

компенсировать ограничения LLM. Интеграция с актуальными базами знаний, 
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использование механизмов дополнительной валидации и возможность запра-

шивать подтверждения или уточнения от модели могут значительно снизить 

риски дезинформации. Также стоит обратить внимание на обучение моделей 

умению признавать ограниченность своих знаний и предлагать пользователям 

дополнительные ресурсы для самостоятельного поиска информации. Таким 

образом, комбинируя технические улучшения с образовательными мерами, 

можно существенно повысить качество и безопасность использования LLM. 

1.2. Механизмы повышающие релевантность информации 

Точная настройка модели (fine-tuning) – это процесс, который использу-

ется для дальнейшего обучения уже предварительно обученной большой язы-

ковой модели на меньшем по размеру, специализированном, размеченном 

наборе данных. Происходит корректировка некоторых параметров модели, 

чтобы оптимизировать ее работу для конкретной задачи или набора задач. При 

полной тонкой настройке обновляются все параметры модели, что делает ее 

похожей на предварительное обучение, только на размеченном и гораздо 

меньшем наборе данных. Но такой подход требует огромных вычислительных 

мощностей и большого объема памяти, поскольку LLM-модели содержат де-

сятки или сотни миллиардов параметров, а также может потребоваться специ-

ализированное оборудование [6]. 

LoRA (Low-Rank Adaptation) – процедура тонкой настройки набора дан-

ных заключающаяся в добавлении нескольких адаптивных слоев к базовой 

предварительно обученной модели, а затем в замораживании весов предвари-

тельно обученной модели и обновлении только весов адаптивных слоев. В 

языковых моделях, основанных на архитектуре трансформера, добавляются 

эти адаптивные слои к слоям трансформера и настраиваются. При таком под-

ходе возникают некоторые проблемы, связанные с затратами на обучение и 

задержкой вывода. Кроме того, во время вывода эти дополнительные слои уве-

личивают время вывода [7]. 
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Retrieval Augmented Generation – подход, избавляющий большие языко-

вые модели от галлюцинаций и недостоверных фактов. Однако у больших язы-

ковых моделей есть проблема. В процессе обучения нейросети информация, 

которая связана со структурой языка, очень сильно перемешивается с фак-

тами, которые она из этого текста выбирает. Нейросеть может что-то выдавать 

за факты и изложить как некую логическую историю безосновательно. RAG 

же достаточно жестко задает контекст в виде фрагментов текста, на базе кото-

рых LLM должна скомпоновать ответ, то есть нейросеть используют непо-

средственно в момент генерации. Также RAG использует LLM для извлечения 

информации из цепочек связанных документов путем интеллектуального ана-

лиза, а не разметки страниц [8]. 

Из всех методов RAG является наиболее подходящим, так как позволяет 

LLM динамически извлекать актуальную информацию в момент генерации от-

вета. В отличие от fine-tuning, который требует больших вычислительных ре-

сурсов, и LoRA, увеличивающего задержку вывода, RAG снижает вероятность 

устаревших или недостоверных данных, обеспечивая точные и обоснованные 

ответы. Существуют различные модификации RAG, но основные шаги под-

хода одинаковы (рисунок 3). 

 

Рисунок 3 – Основные подходы RAG 

 

На основе пользовательского запроса осуществляется обращение к зара-

нее определенным источникам данных. Подход RAG позволяет интегрировать 

запросы к внутренним базам данных, документам и доменам знаний, чтобы 

обеспечить генерацию более достоверных и обоснованных ответов. Одним из 
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ключевых преимуществ RAG является его высокая скорость работы и опера-

тивность. Модель не только использует собственные знания, но и момен-

тально обращается к актуальной информации, что позволяет быстро выдавать 

релевантные и точные ответы. Результатом этого этапа является получение до-

полнительных данных, которые обогащают базовую информацию, с которой 

работает большая языковая модель при формировании ответа на вопрос. 

Далее формируется промпт, который включает исходный пользователь-

ский запрос и дополнительную информацию, полученную на предыдущем 

этапе. Результаты поиска могут быть изменены для создания наиболее точного 

обогащенного промпта, например, с помощью фильтрации или дополнитель-

ного ранжирования. Все результаты должны быть преобразованы в текст для 

использования в промпте. 

На следующем этапе обогащенный промпт передается в большую язы-

ковую модель. Ответ может быть дополнен цитатами или ссылками на источ-

ники дополнительной информации, использованные в обогащенном промпте. 

Также возможно осуществление дополнительной проверки ответа модели. На 

основе результатов этого шага формируется окончательный ответ для пользо-

вателя [9]. 

RAG также сочетает генеративные возможности языковых моделей с до-

полнительным поиском релевантных данных в базах знаний или других источ-

никах, что позволяет моделям запрашивать и использовать более точную и ак-

туальную информацию для ответа. Поисковая генерация помогает снизить 

риск дезинформации, дополняя ответы контекстом и деталями из проверенных 

источников, что особенно важно для предоставления пользователям надежной 

информации. Кроме того, RAG эффективно решает проблемы обновления дан-

ных и специализированного контекста, позволяя моделям обращаться к узко-

специализированным базам данных и доменам знаний. Такой гибридный под-

ход, интегрирующий поиск и генерация, позволяет создавать более точные и 

полезные приложения для пользователя, минимизируя риск дезинформации. 
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1.3. Подходы к поиску информации 

В ходе работы были рассмотрены различные подходы к поиску инфор-

мации, применяемые в современных системах. Рассмотрим некоторые из них. 

Поиск по ключевым словам 

Наиболее простой метод поиска документов, релевантных запросу поль-

зователя – это поиск по ключевым словам, также известный как полнотексто-

вый поиск. Он основывается на сопоставлении слов, введённых пользовате-

лем, с терминами, содержащимися в тексте документов. Этот подход, не-

смотря на свою давнюю историю, остаётся актуальным и сегодня. Он осо-

бенно эффективен для поиска таких данных, как идентификаторы пользовате-

лей, коды продуктов, адреса или любая другая информация, требующая точ-

ного соответствия тексту запроса. Общая схема системы, использующей поиск 

по ключевым словам, представлена на рисунке 4. 

 

Рисунок 4 – Система с использованием поиска по ключевым словам 

 

При таком подходе поисковый сервис поддерживает работу инвертиро-

ванного индекса, хранящего сведения о соответствии слов и документов, в ко-

торых используются эти слова. Текстовые данные, введенные пользователем, 

разбирают, извлекая из них ключевые слова. Эти слова анализируют, находя 

их базовые формы. Затем выполняют поиск по инвертированному индексу, 

каждому совпадению назначают оценку, а после этого наиболее релевантные 
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документы, соответствующие запросу, возвращают из поискового сер-

виса [10]. 

Векторный поиск  

Одним из отличительных аспектов является то, что при векторном по-

иске возможно нахождение соответствия поисковому запросу в документах, в 

которых нет ключевых слов из запроса, но общий смысл которых близок к 

смыслу запроса. Векторный поиск лучше всего показывает себя в тех случаях, 

когда в неструктурированном тексте ищут некие общие идеи, а не точные клю-

чевые слова. Обзор RAG-системы, в которой используется векторный поиск 

представлен на рисунке 5. 

 

Рисунок 5 – Система с использованием векторного поиска 

 

Чтобы лучше понять, как работает векторный поиск, рассмотрим три за-

проса пользователя, каждый из которых представлен в виде вектора. 

1. Первый запрос: A = (0, 1). Текст запроса: «Посоветуйте просторное 

жилье, расположенное близко к морю» 

2. Второй запрос: B = (0.12, 0.99). Текст запроса: «Дом площадью 150 

квадратных метров с видом на океан». 

3. Третий запрос: C = (0.96, 0.26). Текст запроса: «Что приготовить на 

завтрак». 
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На рисунке 6 представлен график на котором расположены вектора, со-

ответствующие данным запросам. 

 

Рисунок 6 – Графическое представление векторов 

 

Вектор C, соответствующий запросу «Что приготовить на завтрак», 

находится значительно дальше от векторов A и B на данном графике. Это зна-

чит, что он имеет совершенно другую тематику и смысл. В то время как век-

торы A и B сосредоточены на вопросах жилья. Вектор C имеет другой смысл, 

что делает его не релевантным к запросам пользователя о недвижимости [11]. 

Гибридный поиск 

Данный подход сочетает в себе два метода: поиск по ключевым словам 

и векторный поиск, что позволяет получать более точные и релевантные ре-

зультаты. Этот подход сначала фильтрует данные по ключевым словам, а за-

тем применяет векторный анализ для глубокого понимания оставшихся дан-

ных. Гибридный поиск активно используется в различных сферах, улучшая 

пользовательский опыт за счет предоставления более качественных результа-

тов. В гибридном поиске результаты от ключевого и векторного методов объ-

единяются в один список. Чтобы правильно понять такие результаты, нужно 

учитывать, как они оцениваются. Векторный поиск использует специальный 
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показатель для определения близости, а текстовый поиск – оценку для работы 

с ключевыми словами. Эти оценки разные и напрямую не сравниваются. 

Чтобы их можно было сопоставить, оценки из векторного поиска преобразу-

ются в специальный семантический показатель. Его значения лежат в диапа-

зоне от 100 (лучший результат) до 0 (худший результат). Это делает оба под-

хода совместимыми, что помогает ранжировать результаты точнее и удоб-

нее [12]. 

В [13] раскрывается важность разработки автоматизированных систем 

поддержки пользователей, где человеко-компьютерное взаимодействие (ЧКВ) 

играет важную роль, помогая строить интерфейсы, способные оптимизиро-

вать пользовательский опыт, особенно при решении задач технической или 

информационной поддержки. К ключевым аспектам систем поддержки поль-

зователя относится проектирование пользовательского интерфейса, который 

должен быть легким в освоении и интуитивно понятным для взаимодействия 

с автоматизированной системой. Пользовательский интерфейс системы дол-

жен быть удобным и отзывчивым, чтобы минимизировать время и усилия 

пользователя при решении вопросов. 

Следующим аспектом является адаптация под пользователя, суть кото-

рой заключается в том, что автоматизированные системы поддержки должны 

учитывать потребности различных пользователей, предоставляя доступ к ин-

формации и инструментам, которые соответствуют их уровню подготовки и 

контексту использования. Это позволяет создать более гибкие и человеко-ори-

ентированные решения. 

Автоматизированные системы поддержки выполняют множество функ-

ций, направленных на упрощение и улучшение взаимодействия с продуктами 

компании. Основная задача таких систем – обработка запросов от пользовате-

лей и предоставление информации в режиме реального времени. Эффектив-

ность поддержки во многом зависит от интеллектуального поиска информа-

ции: системы с использованием RAG могут находить и подбирать актуальные 

данные из базы знаний, что позволяет пользователям оперативно получать 
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нужные сведения. Кроме того, современные автоматизированные системы ис-

пользуют LLM для персонализации ответов, адаптируя их под стиль общения 

и предпочтения конкретного пользователя, что делает взаимодействие более 

естественным. Благодаря применению технологий обработки естественного 

языка такие системы способны распознавать контекст, обрабатывать сино-

нимы, тональности и вариации запросов, что значительно повышает качество 

обслуживания и восприятие информации [14]. 

1.4. Обзор аналогов 

В процессе исследования были проанализированы несколько современ-

ных решений, аналогичных разрабатываемой автоматизированной системе 

поддержки пользователей с применением LLM и RAG. Рассмотрим некоторые 

из них. 

Виртуальный ассистент Макс 

«Госуслуги» – это система электронных услуг, предоставляемых госу-

дарственными органами для граждан и организаций [15]. В рамках этой си-

стемы используется чат-поддержка, основанная на LLM, которая помогает 

пользователям быстро находить нужную информацию о государственных 

услугах, процессах подачи заявок и другой информации (рисунок 7). 

 

Рисунок 7 – Виртуальный ассистент сайта «Госуслуги» 
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Основное преимущество чата поддержки в «Госуслугах» – это интегра-

ция с актуальными данными из государственных реестров и баз данных. Си-

стема обеспечивает доступ к информации о гражданских и юридических услу-

гах в реальном времени, позволяя быстро получить помощь по вопросам, свя-

занным с налогами, социальной защитой и другими государственными услу-

гами. Ассистент также помогает в процессе подачи заявлений и предоставляет 

актуальные инструкции. 

Из недостатков можно выделить ограниченные возможности для касто-

мизации и настройки под конкретные запросы пользователя, а также необхо-

димость наличия определенной структуры данных в базе Госуслуг, что огра-

ничивает гибкость в решении нестандартных запросов. 

Виртуальный ассистент Салют 

«Сбербанк» – ведущий российский банк, активно применяющий вирту-

альных ассистентов на основе больших языковых моделей (LLM) для обслу-

живания клиентов [16]. Эти ассистенты предоставляют консультации по бан-

ковским продуктам, включая кредиты, депозиты, переводы и другие операции. 

Благодаря LLM ассистенты обеспечивают оперативные и точные ответы, 

адаптированные к потребностям пользователей. Интерфейс ассистента пред-

ставлен на рисунке 8. 
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Рисунок 8 – Виртуальный ассистент банка «Сбербанк» 

 

Главное преимущество ассистента в «Сбербанк» заключается в интегра-

ции с внутренними сервисами банка и возможностью работы с личными дан-

ными клиента, что позволяет предлагать персональные решения. Также он об-

рабатывает множество запросов и операций, включая переводы, запросы ба-

ланса и блокировку карт. Виртуальный ассистент работает с актуальными дан-

ными в реальном времени, что делает его удобным для клиентов банка. 

Из недостатков стоит отметить, что настройка и интеграция с корпора-

тивными сервисами требует значительных усилий, а также ограниченную 

функциональность при более сложных и специфичных запросах, которые тре-

буют вмешательства специалистов. 

Виртуальный ассистент Алиса 

Алиса – это виртуальный ассистент, разработанный компанией Яндекс 

он также использует LLM и технологию RAG для улучшения качества поиска 
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информации [17]. Виртуальный ассистент использует алгоритмы обработки 

естественного языка для предоставления точных и обоснованных ответов на 

вопросы. С помощью технологии RAG он интегрирует данные из поисковой 

системы Яндекс, что позволяет предоставлять актуальную информацию, осно-

ванную на последних данных из интернета, в том числе новости, статьи и про-

чее (рисунок 9). 

 

Рисунок 9 – Виртуальный ассистент от «Яндекс» 

 

Основным преимуществом Алисы является возможность работы с акту-

альной информацией из открытых источников. Однако при таком подходе не-

достатком является зависимость от качества данных, которые доступны в по-

исковой системе, что может повлиять на точность ответов. 

Результаты сравнения функциональных возможностей виртуальных ас-

систентов представлены в таблице 1. 
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Таблица 1 – Сравнение функций виртуальных ассистентов 

 

Обзор этих решений показал, что все перечисленные системы предла-

гают ряд преимуществ, включая интеграцию с актуальными данными и базами 

данных, а также поддержку различных функциональных возможностей для 

обработки текстовых запросов. Однако, несмотря на эти достоинства, каждая 

из этих систем имеет свои ограничения. Основными недостатками являются 

зависимость от подключения к внешней сети, что создает проблемы с безопас-

ностью и конфиденциальностью данных, а также невозможность использова-

ния доменов знаний и документов с грифом секретности. Поэтому необходимо 

разработать собственный интерфейс для системы поддержки пользователя, ра-

ботающий только в рамках предприятия. 

1.5. Анализ технологий для разработки серверной части 

Серверная часть системы поддержки пользователей является ключевым 

элементом, обеспечивающим обработку запросов, интеграцию с RAG, LLM, 

управление данными и выполнение асинхронных задач. Ниже подробно опи-

саны выбранные технологии бэкенда, их назначение, преимущества и роль в 

реализации системы. 

 

Название 
Формат 

данных 
Настройка 

подзадачи 

Подключе-

ние к базам 

данных 

Под-

держка 

RAG 

Основные не-

достатки 

Виртуальный 
ассистент 
Макс 

Текст, 
данные 

- + Частично 

Ограниченная 
кастомизация, 
специфиче-
ская струк-
тура данных 

Виртуальный 
ассистент Са-
лют 

Текст, 
банков-
ские дан-
ные 

+ + + 

Сложность 
настройки, 
ограничения 
на сложные 
запросы 

Виртуальный 
ассистент 
Алиса 

Текст, ин-
тернет-
данные 

+ + + 

Зависимость 
от качества 
данных Ян-
декса 



26 

 

FastAPI 

FastAPI [18] – это современный фреймворк, созданный для Python, кото-

рый ориентирован на разработку высокопроизводительных API (Application 

Programming Interface). Фреймворк был создан с учётом возможностей асин-

хронного программирования для эффективного распределения ресурсов при 

одновременной обработке множества запросов. Основной упор в архитектуре 

делается на использовании аннотаций типов Python, что способствует созда-

нию устойчивых и понятных программных решений. 

Интеграция FastAPI с современными библиотеками для валидации дан-

ных и сериализации позволяет значительно сократить время на написание 

кода, минимизируя количество ошибок и упрощая сопровождение проектов. 

Такой подход способствует быстрому переходу от идеи к рабочему прототипу 

при сохранении высокого уровня масштабируемости разрабатываемых реше-

ний. 

WebSocket 

WebSocket [19] – технология, позволяющая обмениваться данными 

между клиентом и сервером в режиме реального времени. Она создает посто-

янное соединение для отправки сообщений по одному каналу связи. Основ-

ным отличием от протокола HTTP является то, что данные можно отправлять 

в обе стороны, а не только от клиента к серверу и наоборот. 

Первая версия протокола появилась в 2009 году. Уже в 2011 году он по-

лучил статус RFC (Request for Comments, рабочее предложение), то есть был 

признан как стандарт, широко применяемый во всемирной паутине. Сегодня 

технология поддержки веб-сокетов используется во всех мобильных, десктоп-

ных и серверных устройствах. Также существует WSS (WebSockets Secure) – 

это протокол для обмена данными между веб-сервером и веб-браузером с ис-

пользованием безопасного соединения, обычно через порт 443 (который также 

используется для HTTPS). WSS предоставляет безопасное и надежное соеди-

нение для двусторонней связи между клиентом и сервером в реальном 
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времени, что делает его полезным для различных веб-приложений, таких как 

чаты, онлайн-игры и многие другие. 

RabbitMQ 

RabbitMQ [20] – технология, появившаяся в 2007 году и написанная на 

языке программирования Erlang, которая представляет собой брокер сообще-

ний. Этот инструмент отлично подходит для асинхронной обработки задач, 

что помогает серверной части лучше справляться с нагрузками. Одним из пре-

имуществ RabbitMQ является поддержка различных протоколов. Это озна-

чает, что он может работать с множеством систем и решать разнообразные за-

дачи.  

Одним из ключевых преимуществ RabbitMQ является его надежность. 

Система использует механизм подтверждения, благодаря которому отправить 

может быть уверен, что сообщение действительно дошло до получателя. Если 

сообщение не доходит, то RabbitMQ повторно его отправляет, пока оно не бу-

дет успешно доставлено.  

Кроме того, RabbitMQ использует пуш-модель для доставки сообщений. 

Это означает, что сервер может отправлять информацию клиентам, не дожи-

даясь, пока те сделают запрос. Это особенно удобно, когда нужно быстро уве-

домить пользователей о важных событиях или изменениях в системе. Таким 

образом RabbitMQ обеспечивает не только надежную, но и оперативную связь 

между сервером и клиентом, что делает его ценным инструментом для разра-

ботчиков. 

MinIO 

MinIO [21] представляет собой высокопроизводительную систему объ-

ектного хранения, разработанную для обеспечения надежного и безопасного 

управления данными в виде файлов, таких как техническая документация, ин-

струкции или иные материалы. Данная технология реализует механизмы шиф-

рования данных на уровне объекта, что обеспечивает защиту конфиденциаль-

ной информации от несанкционированного доступа, а также поддерживает 
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функционирование в изолированных сетевых средах, что соответствует стро-

гим требованиям безопасности, характерным для корпоративных систем. 

В рамках системы MinIO выполняет функцию предоставления доступа 

к хранимым файлам, которые могут быть извлечены для последующего ана-

лиза и использования при формировании ответов на пользовательские за-

просы. Например, при обращении за технической документацией MinIO обес-

печивает оперативный поиск и предоставление соответствующего файла.  

1.6. Анализ технологий для разработки пользовательской ча-

сти 

Для того, чтобы создать удобный и функциональный интерфейс си-

стемы поддержки пользователей, нужно выбрать подходящие технологии, ко-

торые обеспечивают гибкость и стабильность. Ниже рассмотрим ключевые 

веб-технологии, используемые для разработки интерфейса. 

HTML5 (HyperText Markup Language) – это язык гипертекстовой раз-

метки, который используется для создания веб-страниц. С его помощью 

можно формировать структурированные и визуально привлекательные доку-

менты и отображать различные элементы, такие как заголовки, абзацы, списки 

и так далее. HTML задает порядок этих элементов, что помогает пользовате-

лям лучше воспринимать информацию. Также HTML включает новые возмож-

ности, такие как семантические теги, которые упрощаете структуру документа 

и его индексацию поисковыми системами. Кроме того поддерживаются муль-

тимедийные элементы без дополнительных плагинов, и предоставляется API 

для создания сложных веб-приложений, что делает его полезным инструмен-

том для разработчиков. 

CSS (Cascading Style Sheets, каскадные таблицы стилей) – язык, который 

помогает задавать внешний вид HTML-документов. Это одна из основных тех-

нологий для стилизации сайтов. CSS работает вместе с HTML и взаимодей-

ствует с браузерами, чтобы сделать документы визуально более привлекатель-

ными. Последняя версия, CSS3, добавляет новые возможности, такие как 
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адаптивный дизайн, анимации и различные эффекты. Это позволяет создавать 

современные интерфейсы, которые могут быть адаптированы для разных 

устройств и экранов [22]. 

Одной из важных технологий разработки стали веб-компоненты. Это 

удобный набор решений, который позволяет создавать универсальные и 

настраиваемые элементы. Их главное преимущество заключается в том, что 

они могут работать отдельно от остального кода, что делает их использование 

в веб-приложениях простым и безопасным. 

Далее рассмотрим, из чего состоят веб-компоненты. Они представляют 

собой три основные технологии, которые можно комбинировать, чтобы разра-

батывать удобные и переиспользуемые элементы интерфейса.  

Пользовательские элементы – это набор API-интерфейсов JavaScript, ко-

торый позволяет создавать пользовательские элементы и задавать им уникаль-

ное поведение. Эти элементы делают код модульным и упрощают создание 

сложных приложений. С помощью API разработчики могут создавать новые 

теги или модифицировать уже существующие, прописывая их структуру, 

стили и поведение через JavaScript. В сочетании с другими технологиями, та-

кими как Shadow DOM и HTML-шаблоны, пользовательские элементы пред-

лагают возможность создавать изолированные и переиспользуемые компо-

ненты, повышая читабельность кода и облегчая его поддержку. 

Shadow DOM – это тоже набор API-интерфейсов JavaScript, которое поз-

воляет создавать «теневое» дерево DOM. Оно отображается отдельно и управ-

ляется отдельно от основного документа. Это значит, что можно изолировать 

функции элементов и прописывать стили, не беспокоясь о конфликте с дру-

гими частями документа. Shadow DOM позволяет разрабатывать компоненты, 

которые не будут конфликтовать с глобальными стилями и скриптами стра-

ницы. Это важно, особенно когда нужно убедиться, что внутренние структуры 

и поведения работают независимо. Кроме того, стили, которые находятся в 

Shadow DOM, не влияют на элементы за его пределами, делая разработку мо-

дульных компонентов легкой задачей. 
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HTML-шаблоны – это элементы <template> и <slot> которые дают воз-

можность создавать разметку, которая не отображается на странице, пока ее 

явно не вызовут. Такие шаблоны можно использовать многократно для созда-

ния структуры пользовательских элементов, что является весьма удобным ин-

струментом. Элемент <template> хранит HTML-код, который остается невиди-

мым на странице, пока его не инициализируют через JavaScript. Это предо-

ставляет возможность программистам заранее определять структуру компо-

нентов, не вмешиваясь в основную структуру DOM. Элемент <slot> работает 

вместе с Shadow DOM и создает области, куда можно подставлять содержимое 

из главного документа. Это делает шаблоны динамичными и гибкими. Все это 

позволяет легко управлять содержимым и помогает создавать классные интер-

фейсы. 

Веб-компоненты сочетают в себе пользовательские элементы, Shadow 

DOM и HTML-шаблоны, что предоставляет разработчикам универсальные ин-

струменты для создания модульных и изолированных компонентов, которые 

можно использовать повторно. Это делает разработку современных веб-при-

ложений проще и улучшает их поддержку и масштабирование [23]. 

1.7. Анализ векторных баз данных 

Для определения наиболее подходящей векторной базы данных для ин-

теграции с MinIO рассмотрим и сравним доступные решения. 

ChromaDB 

ChromaDB [24] – это векторная база данных, ориентированная на хране-

ние и быстрый поиск векторных представлений. Она необходима для решения 

задач в различных приложениях ИИ, таких как семантический поиск и обра-

ботка естественного языка, для работы со сложными данными, такими как 

текст и изображения. ChromaDB позволяет разрабатывать адаптивные прило-

жения, требующие векторного хранения данных. Преимуществом данной базы 

данных является ее масштабируемость, она способна поддерживает приложе-

ния любого размера и обрабатывая обширные наборы данных, необходимые 
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для приложений на основе ИИ. Также ChromaDB хорошо оптимизирована, что 

отлично подходит для систем в которых важны быстрый поиск и обработка 

векторных представлений. 

Weaviate 

Weaviate [25] – это векторная поисковая система с низкой задержкой и 

встроенной поддержкой различных типов мультимедиа. Она предназначена 

для семантического поиска, извлечения вопросов и ответов, классификации. 

Weaviate может хранить как объекты, так и векторы, что позволяет сочетать 

векторный поиск со структурированной фильтрацией и отказоустойчивостью 

облачной базы данных. Данная поисковая система позволяет легко использо-

вать самые современные модели искусственного интеллекта, обеспечивая при 

этом масштабируемость, простоту использования, безопасность и экономич-

ность. Также Weaviate реализована таким образом, что отсутствует необходи-

мость хранения очень большие наборы данных в оперативной памяти. В то же 

время доступная память может использоваться для повышения скорости за-

просов. Это позволяет осознанно выбирать компромисс между скоростью и 

затратами для каждого конкретного случая. 

Qdrant 

Qdrant [26] – это векторная база данных с открытым кодом, разработан-

ная на языке программирования Rust. Она предоставляет удобный API, кото-

рый позволяет хранить, искать и управлять векторными представлениями с 

метаданными, известными как полезная нагрузка. Эти нагрузки помогают по-

высить точность поиска и предоставлять пользователям релевантную инфор-

мацию. Qdrant является надежной и быстрой базой данных и позволяет рабо-

тать с векторными представлениями больших объемов. Она поддерживает ра-

боту с такими языками программирования, как Python, TypeScript, JavaScript, 

Rust и Go, что делает ее универсальным инструментов для разработчиков раз-

ного профиля. Также Qdrant использует граф для векторной индексации и 

предлагает разные метрики расстояний, что позволяет адаптировать систему 

под различные сценарии поиска. 
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В таблице 2 представлены преимущества и недостатки рассмотренных 

баз данных. 

Таблица 2 – Сравнение векторных баз данных 

База данных Преимущества Недостатки 

ChromaDB 
Простота установки, инте-
грация с Python, фильтрация 
по метаданным 

Отсутствует поддержки кластера, сла-
боразвитая экосистема 

Weaviate 
Поддержка GraphQL, внеш-
ние embedding, фильтрация 

Требует инфраструктуры, может быть 
сложной в настройке 

Qdrant 
Быстрое развертывание, гиб-
кий поиск 

Требует настройки, API-ориентирован 

 

В результате проведения анализа было принято решение использовать 

базу данных ChromeDB. Она сочетает в себе простоту подключения, возмож-

ность хранения метаданных и высокую скорость разработки. Хотя у нее есть 

некоторые ограничения в масштабировании, ChromeDB вполне отвечает нуж-

дам системы и позволяет реализовать нужный функционал без сложной ин-

фраструктуры. 

Вывод по первой главе  

В первой главе был проведен анализ современной литературы, в ходе 

которого рассмотрены проблемы использования больших языковых моделей 

в системах поддержки пользователей, а также методы повышения релевантно-

сти информации. Проведен обзор существующих решений, определены их 

преимущества и недостатки. Особое внимание уделено технологиям для раз-

работки пользовательских интерфейсов и серверной части. Также были про-

анализированы векторные базы данных, на основе чего выбрана подходящая. 
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2. ПРОЕКТИРОВАНИЕ АВТОМАТИЗИРОВАННОЙ СИ-

СТЕМЫ 

ВНИИТФ предъявляет особые требования к внутреннему программ-

ному обеспечению. В связи с этим на предприятии было оформлено офици-

альное техническое задание на разработку автоматизированной системы, за-

регистрированное под архивным номером 030-14/264 от 07.02.2025 г. Полный 

текст документа не подлежит публичному раскрытию, поскольку хранится в 

архиве предприятия. В связи с этим в приложении А представлена разрешен-

ная к публикации часть документа, содержащая ключевые положения, кото-

рые служат обязательным руководством для разработки подсистемы. 

2.1. Функциональные требования 

Функциональные и нефункциональные требования используются в про-

цессе разработки программного обеспечения для определения того, каким 

должно быть окончательное решение. Функциональные требования описы-

вают, что должно делать программное обеспечение, то есть какие функции и 

возможности оно должно иметь. Нефункциональные требования описывают, 

как программное обеспечение должно работать, то есть какие должны быть 

характеристики качества. 

В процессе проектирования системы были определены следующие 

функциональные требования к разрабатываемому решению на основе техни-

ческого задания (приложение А). 

1. Система должна позволять пользователю отправлять текстовые за-

просы через поле ввода веб-компонента. 

2. Система должна отображать ответы сервера в диалоговом окне. 

3. Система должна сохранять историю переписки. 

4. Система должна открываться и сворачиваться по нажатию кнопки, 

сохраняя состояние при повторном открытии. 

5. Система должна легко интегрироваться в веб-сайты и порталы. 
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2.2. Нефункциональные требования  

Помимо функциональных, был согласован список нефункциональных 

требований. 

1. Система должна реализовывать REST API с использованием языка 

программирования Python и фреймворка FastAPI. 

2. Система должна быть разработана на языке программирования Ja-

vaScript с применением HTML и CSS. 

3. Система должна устанавливать WebSocket-соединение с сервером 

при инициализации. 

4. Система должна отправлять запросы пользователя на сервер в фор-

мате JSON. 

5. Система должна иметь возможность размещения внутри контейнер-

ной инфраструктуры Docker. 

6. Система должна быть нативным веб-компонентом. 

7. Система должна размещать домен знаний в векторной базе данных 

ChromeDB. 

2.3. Диаграмма вариантов использования 

Диаграмма вариантов использования [27] – это тип диаграммы на языке 

унифицированного моделирования (UML), которая представляет взаимодей-

ствие между субъектами (пользователями или внешними системами) и рас-

сматриваемой системой для достижения конкретных целей, иллюстрируя 

функциональность системы и способы её использования. Она включает следу-

ющие элементы: актеры, изображаемые в виде фигурок человечков, которые 

представляют внешние сущности (например, пользователь или другая си-

стема); сценарии использования, обозначенные овалами, описывающие кон-

кретные действия системы (например, «Оформление заказа»); границу си-

стемы в виде прямоугольника, отделяющую внутренние компоненты системы 

от внешних сущностей; а также взаимосвязи, такие как ассоциации (линии 

между актерами и сценариями), включение (include) и расширение (extend), 
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показывающие зависимости между сценариями. Кроме того, диаграмма может 

содержать примечания (notations), обеспечивающие разъяснение дополни-

тельных деталей или ограничений функциональности, а также пакеты 

(packages), которые позволяют структурировать взаимосвязанные сценарии, 

повышая читаемость и организацию модели. Данное расширение функцио-

нала делает диаграмму вариантов использования эффективным инструментом 

для систематического анализа требований 

UML-диаграмма на рисунке 10 описывает модель взаимодействия 

«Пользователь» с автоматизированной системой. 

 

Рисунок 10 – UML-диаграмма вариантов использования 

 

«Пользователь» может инициировать несколько ключевых сценариев 

взаимодействия с системой. В первую очередь, пользователь открывает вир-

туального ассистента, который служит основным интерфейсом взаимодей-

ствия с интеллектуальной системой. Данный процесс включает в себя ввод за-

проса, что представлено в диаграмме через связь include с вариантом исполь-

зования «Ввести запрос». 
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Далее пользователь имеет возможность отправить запрос, который об-

рабатывается посредством интегрированной архитектуры, объединяющей 

LLM и компонент RAG. 

Завершающим этапом сценария является получение пользователем от-

вета, сгенерированного системой поддержки. 

2.4. Проектирование архитектуры автоматизированной си-

стемы 

Разработка автоматизированной системы основывается на архитектуре 

C4, которая позволяет представить систему на разных уровнях абстракции. 

Модель C4 – это методология для визуализации и документирования архитек-

туры программного обеспечения, разработанная Саймоном Брауном [28]. 

Название C4 происходит от слов Context, Containers, Components, Code, кото-

рые отражают четыре уровня абстракции, на которых строятся диаграммы для 

описания системы. Простая и нестрогая нотация позволяет одинаково легко 

читать и моделировать диаграммы, а разные уровни абстракции подойдут как 

для бизнес-пользователей, так и для технических специалистов. 

Диаграмма контекста (Context Diagram) 

На этом уровне представляется вся система в ее внешнем контексте. 

Диаграмма контекста показывает, как система взаимодействует с другими си-

стемами и пользователями. Этот уровень не углубляется в детали реализации, 

а сосредоточен на том, чтобы показать, кто и как использует систему и с ка-

кими внешними компонентами она взаимодействует. Здесь важно понять, ка-

кие внешние зависимости и интерфейсы существуют, и как система вписыва-

ется в более широкую экосистему. 
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Рисунок 11 – Диаграмма контекста 

 

На рисунке 11 представлена диаграмма контекста, которая иллюстри-

рует взаимодействие пользователя с автоматизированной системой под-

держки пользователей с применением LLM и RAG. В ней представлены два 

ключевых элемента: 

1. Пользователь – взаимодействует с системой, обращаясь к системе с 

вопросами. 

2. Автоматизированная система поддержки – обрабатывает запросы 

пользователя, ищет контекст во внутренней базе данных и непосредственно 

генерирует ответ. 

Диаграмма контейнеров (Containers Diagram) 

Диаграмма контейнеров описывает высокоуровневую архитектуру про-

граммного обеспечения и то, как оно распределяет обязанности между своими 

узлами. Диаграмма показывает основные технологические решения и соотно-

шение контейнеров друг с другом. Это простая, высокоуровневая диаграмма, 

которая должна быть понятна как разработчикам программного обеспечения, 

так и персоналу службы поддержки и эксплуатации. Диаграмма контейнеров 

для автоматизированной системы поддержки пользователей представлена на 

рисунке Б.1 приложения Б. Она иллюстрирует архитектуру системы, 
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показывая как следующие контейнеры взаимодействуют друг с другом: поль-

зователь, frontend, backend, база данных и облачное хранилище. Они описаны 

ниже вместе со своими компонентами. 

1. Пользотель взаимодействует с системой, отправляя текстовые за-

просы через веб-интерфейс. Запрос запускает процесс обработкиFrontend реа-

лизован с помощью следующих технологий: HTML5, CSS3, JavaScript. Он от-

вечает за визуальную составляющую интерфейса и устанавливает WebSocket-

соединение для обмена данными в реальном времени. Также обеспечивает 

двустороннюю связь с системой и отображает сгенерированные от-

ветыBackend представляет собой серверную часть систем, которая обрабаты-

вает запросы. Она управляет данными и взаимодействует с внутренними сер-

висами. Серверная часть включает в себя несколько компонентов:Сервис API 

(REST API) – обеспечивает взаимодействие между клиентом и сервером через 

WebSocket. Обрабатывает запросы пользователя и предоставляет доступ к API 

для дальнейшей генерации ответа с использованием LLM и RAG. 

3.2. Брокер сообщений (RabbitMQ) – обеспечивает асинхронную обра-

ботку запросов, используя механизм очередей, передавая данные между ком-

понентами системы. 

3.3. RAG обращается к базе данных для формирования контекста и пе-

редает его для дальнейшей генерации ответа. 

3.4. LLM генерирует ответы на основе запроса пользователя и контекста, 

полученного от RAG. 

4. Объектное хранилище (MinIO) –хранит документы и файлы, является 

внутренним доменом знаний. Передает файлы в базу данных для дальнейшей 

обработки и векторизации. 

5. База данных (ChromeDB) – преобразует в векторные представления 

файлы, полученные от MinIO и сегментирует их на блоки для последующей 

обработки системой.  
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Диаграмма компонентов (Components Diagram) 

На этом уровне предоставляются подробности о структуре контейнеров. 

Определенный контейнер разбивается на более мелкие части – компоненты. 

Это позволяет глубже понять, какие бизнес-логики реализуют эти компоненты 

и как они взаимодействуют. Диаграмма компонентов помогает увидеть, как 

конкретные функции и задачи разделяются между различными модулями и 

компонентами. Пример диаграммы компонентов показан на рисунке Б.2 при-

ложения Б. Диаграмма контейнеров уже описывает все ключевые элементы 

системы, кроме деталей компонентов внутри сервиса API. Поэтому здесь рас-

смотрим только его составные части. 

1. API Controller обрабатывает запросы, поступающие от пользователя 

через WebSocket. Он управляет тем, как система взаимодействует с пользова-

телем, и пересылает запросы другим компонентам для выполнения бизнес-ло-

гики и возврата ответов. API Controller также отвечает за маршрутизацию за-

просов. 

2. Request Handler является обработчиком запросов пользователей. Он 

анализирует данные и определяет какие действия необходимо выполнить. 

3. Error Handler управляет ошибками на уровне API. Обеспечивает об-

работку исключений и возвращает пользователю информацию о сбоях си-

стемы. 

Эти компоненты взаимодействуют следующим образом: API Controller 

принимает запросы от пользователей через WebSocket и передает их Request 

Handler для обработки. В свою очередь Request Handler взаимодействует с RAG 

и LLM и обращается к Error Handler для обработки любых ошибок. После обра-

ботки запроса результат возвращается пользователю через API Controller. 

Диаграмма кода (Code Diagram) 

Этот уровень является самым детализированным и показывает, как ком-

поненты реализованы на уровне исходного кода. Диаграмма кода может быть 

представлена в виде классов или других конструкций, отображающих 
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структуру кода. Это помогает разработчикам и архитекторам понять, как 

именно реализованы компоненты на уровне программирования.  

Для большинства задач проектирования и разработки системы доста-

точно первых трех уровней архитектурных артефактов – концептуального, ло-

гического и физического. Эти уровни обеспечивают полное представление о 

структуре, взаимодействии компонентов и их развертывании, что удовлетво-

ряет потребности архитекторов, разработчиков и других участников проекта. 

Диаграмма кода, представляющая самый нижний уровень детализации и отоб-

ражающая структуру исходного кода, является необязательной. Ее создание 

часто избыточно, так как код подвержен частым изменениям, а современные 

инструменты разработки автоматически визуализируют классы и зависимо-

сти. 

2.5. Контейнеризация с использованием Docker 

Docker [29] – это платформа для контейнеризации, которая позволяет 

упаковывать приложения и их зависимости в единый контейнер, обеспечивая 

их изоляцию, переносимость и единообразие работы в различных средах. Кон-

тейнеры представляют собой легковесные виртуальные среды, которые ис-

пользуют ресурсы хост-системы, но при этом изолированы друг от друга на 

уровне операционной системы. Основное преимущество Docker заключается 

в том, что он устраняет проблему несоответствия окружений: приложение, за-

пущенное в контейнере, будет работать одинаково на сервере разработчика, в 

тестовой среде или в эксплуатационной среде, независимо от различий в кон-

фигурации этих систем. 

Docker помогает решить ряд важных задач в автоматизированной си-

стеме поддержки пользователей. С помощью контейнеризации можно изоли-

ровать разные части системы, такие как Frontend, Backend, облачное храни-

лище и базу данных. Это предотвращает конфликты между зависимостями и 

позволяет каждой части работать независимо. 



41 

 

Более того Docker упрощает развертывание, так как представляет еди-

ный способ развертывания системы на серверах, не требуя ручной настройки 

окружения. Контейнеры скрывают зависимости от операционной системы, что 

экономит время на установку и сокращает вероятность ошибок. 

Система также легко масштабируется благодаря таким инструментам, 

как Docker Compose или Kubernetes, что позволяет адаптироваться к увеличи-

вающимся нагрузкам. Безопасность улучшается за счет изоляции контейне-

ров, что снижает риск доступа к данным. Возможности ограничения ресурсов, 

такие как CPU и память, также помогаю избежать проблем, связанных с пере-

грузкой системы. 

Кроме того, Docker управляет зависимостями, фиксируя их в контейнер-

ных образах, что исключает необходимость переустановки при переносе при-

ложения на другой сервер. Это снижает риск ошибок, связанных с отсутству-

ющими или несовместимыми библиотеками. Ниже описана структура контей-

неров. 

1. Frontend-контейнер. Содержит веб-компонент, реализованный с ис-

пользованием HTML, CSS и JavaScript. Этот контейнер отвечает за отображе-

ние интерфейса пользователя и установление WebSocket-соединения с серве-

ром. 

2. Backend-контейнер. Включает серверную часть системы, реализо-

ванную на Python с использованием FastAPI. Этот контейнер обрабатывает за-

просы пользователей, взаимодействует с RAG и LLM, а также управляет асин-

хронной обработкой через RabbitMQ. 

3. RabbitMQ-контейнер. Это брокер сообщений, который помогает об-

рабатывать запросы без задержек. Он работает в изолированной сети и досту-

пен только для Backend. 

4. MinIO-контейнер. Это облачное хранилище для документов и фай-

лов, представляющее собой доменом знаний. Образ, который используется в 

этом контейнере является настраиваемым. В нем можно ограничить доступ, 
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шифровать данные, что является важной составляющей для обеспечения за-

щиты данных. 

5. ChromaDB-контейнер. Этот контейнер хранит векторные данные и 

контекст, которые использует технология RAG для поиска нужной информа-

ции. ChromaDB разбивает и индексирует текстовые данные из документов, для 

быстрого нахождения векторных представлений и предоставления нужного 

контекста для формирования ответов. 

Все контейнеры работают в одной сети, что защищает их от внешних 

систем и обеспечивает безопасное взаимодействие. Для управления контей-

нера используется Docker Compose, который упрощает настройку всех серви-

сов в одном файле docker-compose.yam. Это делает запуск системы проще 

и гарантирует согласованность окружения. 

Использование Docker в проекте дает значительные преимущества, та-

кие как переносимость, изоляция и упрощение управления зависимостями. 

Однако есть и ограничения: Docker требует дополнительных ресурсов для ра-

боты (например, дискового пространства для хранения образов), а также зна-

ний для настройки и управления контейнерами. В данном проекте эти ограни-

чения минимизированы за счет использования легковесных образов и тща-

тельной настройки сети. 

2.6. Проектирование интерфейса 

Для более полного представления о будущем интерфейсе были разрабо-

таны макеты интерфейса. На рисунке 12 представлена кнопка с названием 

«Поддержка», которая располагается в правом нижнем углу страницы. 

 

Рисунок 12 – Макет кнопки «Поддержка» 
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После нажатия на кнопку «Поддержка» открывается диалоговое окно 

(рисунок 13). Пользователь видит приветственное сообщение, а в нижней ча-

сти экрана – поле ввода текста и кнопку отправки сообщения. В правом верх-

нем углу расположена кнопка для закрытия окна. После отправки сообщения 

пользователем приветственное сообщение «Задайте ваш вопрос…» исчезает, 

и в поле для отображения сообщений появляется запрос пользователя и ответ 

чата поддержки. 

    

Рисунок 13 – Макет диалогового окна  

 

Вывод по второй главе 

В ходе проектирования были определены функциональные и нефункци-

ональные требования к системе. На основе этих требований была построена 

диаграмма вариантов использования. Была спроектирована архитектура си-

стемы, а также описана роль контейнеризации в ней. Для визуального пред-

ставления были спроектированы макеты интерфейса. 
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3. РЕАЛИЗАЦИЯ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ 

Для создания визуального компонента автоматизированной системы 

поддержки пользователей был разработан веб-компонент, реализующий функ-

ционал виртуального ассистента с возможностью обмена сообщениями в ре-

альном времени. Компонент обеспечивает оперативное взаимодействие поль-

зователей с системой через интерфейс, используя протокол WebSocket для 

связи с сервером. Для обработки и форматирования ответов от бота применена 

библиотека Markdown-it [30], что позволяет представлять информацию в 

структурированном и читаемом виде с поддержкой Markdown-разметки. В 

данном разделе описаны ключевые этапы реализации системы, включая созда-

ние веб-компонента, настройку серверной части, интеграцию с технологиями 

LLM и RAG. 

3.1. Создание и подключение веб-компонента 

Разработка компонента основана на стандарте Web Components, кото-

рый предоставляет возможности создания самодостаточных и переиспользуе-

мых элементов интерфейса, совместимых с любыми веб-платформами. Осно-

вой служит класс ChatBot, наследующийся от HTMLElement, что позволяет ин-

тегрировать его в DOM как пользовательский тег. Для защиты внутренней 

структуры и стилей от внешнего влияния используется Shadow DOM, иници-

ализируемый в открытом режиме через метод 

attachShadow({mode:"open"}). Этот механизм обеспечивает инкапсуляцию, 

предотвращая конфликты с глобальными стилями страницы. Во время иници-

ализации компонента подключается шаблон интерфейса, который определяет 

визуальную часть, а также выполняется проверка на наличие библиотеки 

Markdown-it. Если библиотека успешно загружена, создается ее экземпляр с 

опцией поддержки HTML, что расширяет возможности форматирования отве-

тов. При отсутствии библиотеки в консоль выводится сообщение об ошибке, 

что упрощает диагностику проблем на этапе разработки. Кроме того, в 
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процессе инициализации регистрируются обработчики событий для ключевых 

элементов интерфейса – кнопок открытия и закрытия чата, а также поля ввода, 

что обеспечивает мгновенную реакцию на действия пользователя. 

3.2. Структура и взаимодействие с интерфейсом 

Интерфейс компонента включает кнопку «Поддержка», расположенную 

в правом нижнем углу страницы, которая служит триггером для открытия или 

скрытия диалогового окна. Оно представляет собой контейнер с фиксирован-

ными размерами, содержащий заголовок (по умолчанию «Техподдержка»), об-

ласть для отображения сообщений, поле ввода текста и кнопку отправки. При 

активации окна через метод переключения видимости фокус автоматически 

устанавливается на поле ввода, что ускоряет процесс взаимодействия. Когда 

пользователь вводит сообщение и подтверждает его нажатием клавиши Enter 

или кликом по кнопке отправки, запускается метод обработки ввода. Этот ме-

тод включает проверку текста на пустоту, добавление сообщения в массив ис-

тории переписки (где каждое сообщение классифицируется как user или 

assistant с соответствующим содержимым), и отправку данных на сервер через 

WebSocket. Если соединение с сервером отсутствует или не активно, система 

фиксирует ошибку в консоли. После отправки сообщение пользователя визу-

ально отображается в чате, а поле ввода очищается. Начальный текст «Задайте 

ваш вопрос...» скрывается после первого ввода, что сигнализирует о начале 

активного диалога. 

3.3. Обработка WebSocket-сообщений 

Подключение компонента к DOM инициирует установку WebSocket-со-

единения с сервером, что обеспечивается с использованием атрибутов компо-

нента: uuid (уникальный идентификатор пользователя для маршрутизации), 

host (адрес сервера), prompt (системное сообщение, задающее поведение вир-

туального ассистента) и temp (параметр температуры для настройки генерации 

текста). Инициализируется массив сообщений, начинающийся с системного 
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сообщения, и объект настроек, включающий максимальное количество токе-

нов и указанную температуру. WebSocket-соединение формируется с динами-

ческим выбором протокола (ws:// или wss://) в зависимости от текущего про-

токола страницы, что гарантирует совместимость с безопасными соединени-

ями. При успешном открытии соединения в консоль выводится уведомление, 

а при возникновении ошибок или разрыва связи регистрируются соответству-

ющие сообщения для отладки. 

Обработка входящих данных от сервера осуществляется в реальном вре-

мени через метод, который реагирует на события onmessage. При получении 

начального фрагмента ответа создается новый элемент для сообщения бота, 

поле ввода блокируется для предотвращения повторной отправки, и начина-

ется пошаговое отображение текста. По мере поступления данных сообщение 

обновляется, а при получении маркера [EOF], обозначающего конец ответа, 

поле ввода становится активным, текст сохраняется в истории переписки как 

ответ assistant и форматируется через Markdown-it для отображения в чате. 

3.4. Разметка и стилизация интерфейса  

Компонент реализован как HTML-элемент с настраиваемыми атрибу-

тами, что делает его гибким инструментом для интеграции. Интерфейс вклю-

чает кнопку «Поддержка», фиксированную в правом нижнем углу с зеленым 

фоном и эффектом затемнения при наведении, контейнер чата с белым фоном, 

тенью и скругленными углами, область сообщений с поддержкой прокрутки, 

поле ввода и кнопку отправки. 

Структура определяется с помощью элемента <template>, который со-

держит как разметку, так и встроенные стили CSS. Область сообщений разли-

чает сообщения пользователя (светло-зеленый фон) и бота (светло-серый 

фон), обеспечивая визуальную четкость. Поле ввода и кнопка отправки распо-

ложены в нижней части, с плавными переходами при наведении. Использова-

ние элементов <slot> позволяет изменить текст кнопки и заголовка, предо-

ставляя пользователям возможность адаптировать компонент под свои нужды, 
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например, заменить «Поддержка» на «Помощь» или изменить название чата в 

зависимости от контекста применения. Визуализация интерфейса представ-

лена на рисунке 14. 

     

Рисунок 14 – Диалоговое окно 

 

3.5. Реализация серверной части системы 

Серверная часть автоматизированной системы поддержки пользовате-

лей реализована на языке Python с использованием фреймворка FastAPI, кото-

рый обеспечивает высокую производительность и асинхронную поддержку 

операций. Она отвечает за обработку пользовательских запросов, взаимо-

дейсвие с векторной базой данных ChromeDB, объектным хранилищем MinIO, 

брокером сообщений RabbitMQ, языковой моделью и технологией RAG. Все 

компоненты развернуты в контейнерах Docker, что гарантирует изоляцию, пе-

реносимость и стабильную работу в изолированной среде. 

Пользовательские запросы поступают через WebSocket в FastAPI, кото-

рый принимает данные в формате JSON они включают в себя текст запроса, 

историю переписки (массив сообщений с ролями user и system) и параметры 
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для LLM, такие как температура и максимальное количество токенов (рису-

нок 15).  

 

Рисунок 15 – Результат отправки на сервер 

 

FastAPI проверят формат запросов на корректность и направляет в Rab-

bitMQ для асинхронной обработки, что предотвращает перегрузку сервера при 

выполнении ресурсоемких задач, таких как генерация больших текстов или 

анализа объемных данных. RabbitMQ в свою очередь распределяет задачи 

между рабочими процессами, обеспечивая стабильность системы при высоком 

трафике. 

Для поиска релевантного контекста используется ChromeDB, которая 

хранит векторные представления документов. Исходные документы, такие как 

техническая документация и инструкции извлекаются из объектного храни-

лища MinIO, обеспечивающего безопасное хранение. Текст документов сег-

ментирует и преобразуется в векторные эмбеддинги с помощью моделей ма-

шинного обучения, что позволяет представить информацию в векторном про-

странстве. Технология RAG выполняет поиск по этим эмбеддингам, извлекая, 

извлекая наиболее подходящий контекст, который затем передается в LLM 

совместно с запросом пользователя для генерации ответа. LLM, настроенная 

для работы в изолированном контуре, генерирует текст в реальном времени, 

не создавая при этом задержек. Ответ возвращается через WebSocket и пред-

ставляется в виде последовательных фрагментов, что позволяет пользователю 

видеть информацию по мере ее обработки. 
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Система расположена в контейнерной инфраструктуре Docker, что поз-

воляет каждому компоненту работать в своем собственном контейнере. Это 

создает внутреннюю сеть, в которой элементы могут безопасно взаимодей-

ствовать между собой. Такой подход делает развертывание системы проще и 

снижает риск возникновения проблем с зависимостями. 

Серверная часть системы построена по модульному принципу. Это 

упрощает ее использование в изолированной среде, поскольку она способна 

оперативно обрабатывать запросы и предоставлять релевантные ответы. Та-

ким образом, система имеет высокую производительность и масштабируе-

мость, что делает ее подходящей для использования во внутренней экосистеме 

предприятия. 

Вывод по третьей главе  

В третьей главе описан процесс разработки системы. Рассмотрены этапы 

создания компонента, а также механизмы взаимодействия с пользователем че-

рез кнопки и поле ввода. Описана реализация серверной части, обеспечиваю-

щей обработку запросов пользователей и генерацию ответов.  
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4. ТЕСТИРОВАНИЕ СИСТЕМЫ НА ПРЕДПРИЯТИИ  

4.1. Функциональное тестирование  

Функциональное тестирование выполняется с целью проверки соответ-

ствия разработанного программного обеспечения изначально заявленной 

функциональности системы и ее первоначальным функциональным требова-

ниям. Функциональное тестирование также помогает выявить любые потен-

циальные дефекты или несоответствия в работе программного продукта. Ре-

зультаты функционального тестирования системы представлены в таблице 3. 

Таблица 3 – Тестирование системы 

Название теста Шаги Ожидаемый результат 
Тест 

пройден? 

Открытие диало-
гового окна 

1. Нажать на кнопку 
«Поддержка»  
2. Убедиться, что откры-
вается диалоговое окно с 
приветственным сообще-
нием, полем ввода и кноп-
кой отправки сообщения 

Диалоговое окно появля-
ется, в нем отображается 
приветственное сообще-
ние, поле ввода и кнопка 
отправки 

Да 

Отправка сооб-
щения 

1. Ввести текст в поле 
ввода  
2. Нажать на кнопку от-
правки  
3. Убедиться, что сообще-
ние пользователя появля-
ется в чате, а ассистент 
начинает отправку ответа 

Сообщение пользова-
теля появляется в чате, 
ассистент начинает «пе-
чатать» ответ 

Да 

Ответ виртуаль-
ного ассистента 

1. Отправить сообщение 
пользователем  
2. Дождаться ответа от 
бота, который должен 
отобразиться в чате 

Ответ бота динамически 
появляется в чате 

Да 

Обработка пу-
стого сообщения 

1. Оставить поле ввода пу-
стым  
2. Нажать на кнопку от-
правки  
3. Убедиться, что бот не 
отправляет пустое сооб-
щение и выводит преду-
преждение  

Бот не отправляет пустое 
сообщение, выводится 
сообщение об ошибке 

Да 
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Продолжение таблицы 3 

Название теста Шаги Ожидаемый результат 
Тест 

пройден? 

Проверка состоя-
ния поля ввода 
после отправки 
сообщения 

1. Ввести сообщение и 
нажить кнопку отправить  
2. Нажать на поле ввода 
сообщений пока бот печа-
тает и убедиться, что поле 
не активное 

Пока бот отвечает на 
предыдущее сообщение 
поле для ввода сообще-
ния не активное 

Да 

Проверка сохра-
нения истории 
переписки 

1. Провести диалог из 3 - 
4 сообщений  
2. Закрыть и открыть диа-
логовое окно 

Все предыдущие сооб-
щения должны отобра-
жаться в том же порядке 

да 

Проверка кор-
ректности вывода 
Markdown 

1. Отправить сообщение с 
обычным текстом, напри-
мер: «Привет, как дела?»  
2. Убедиться, что бот кор-
ректно обрабатывает и 
форматирует Markdown-
разметку 

Ответ бота, содержащий 
Markdown-разметку 
(например, жирный текст 
или ссылки), должен 
быть правильно отфор-
матирован и отображен в 
чате. Бот должен преоб-
разовывать сообщения в 
правильный формат  

Да 

 

В результате проведенного функционального тестирования удалось убе-

диться, что все основные функции веб-компонента работают правильно. Те-

сты показали, что пользователь может открывать окно поддержки, отправлять 

сообщения и получать ответы от виртуального помощника без сбоев. 

Также были проверены дополнительные моменты, такие как реакция на 

пустые сообщения, работа поля ввода во время ответа ассистента и корректное 

отображение текста с разметкой Markdown. Во всех случаях программа вела 

себя так, как ожидалось. 

4.2. Пользовательское тестирование  

Пользовательское тестирование автоматизированной системы под-

держки проведенное на базе ВНИИТФ потвердело ее соответствии заявлен-

ным требования. В ходе тестирования респонденты особо отметили продуман-

ный и удобный интерфейс: оптимально подобранные размеры диалогового 

окна обеспечивают комфортное взаимодействие, плавные анимации открытия 

и закрытия создают приятное впечатление от работы с системой. Важной 
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функциональной особенностью, получившая положительные отзывы, стала 

возможность сохранения истории переписки. Пользователи могут закрывать 

чат или обновлять страницу без потери контекста диалога. Контрастное и ин-

туитивно понятное оформление элементов значительно упрощает навигацию 

и сокращает время адаптации к системе. В процессе тестирования, включав-

шего различные сценарии работы, система продемонстрировала стабильную и 

надежную работу без каких-либо сбоев или критичных ошибок. По мнению 

участников система готова к эксплуатации и не требует дополнительных до-

работок, что свидетельствует о качестве ее реализации и соответствия всем 

заявленным требованиям. 

Вывод по четвертой главе 

По результатам проверки все тестовые сценарии из подготовленного 

набора выполнены успешно, что подтверждает корректную работу функцио-

нала и пользовательского интерфейса приложения. Кроме того, было прове-

дено пользовательское тестирование, в ходе которого были выявлены недо-

статки системы, которые были успешно устранены.  
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ЗАКЛЮЧЕНИЕ  

В рамках данной работы была разработана автоматизированная система 

поддержки пользователей с применением LLM и RAG, обеспечивающая ин-

терактивное взаимодействие с виртуальным ассистентом. В ходе выполнения 

работы были решены задачи. 

1. Проведен анализ предметной области и существующих решений. 

2. Спроектирована архитектура автоматизированной системы. 

3. Реализована спроектированная автоматизированная система. 

4. Пройдено тестирование системы на предприятии. 

5. Пройден обязательный нормоконтроль. 

Акт о внедрение автоматизированной системы пользователей, подтвер-

ждающий успешное прохождение испытаний и ввод в эксплуатацию, пред-

ставлен на рисунке В.3 приложения В. 

Дальнейшее развитие системы планируется с акцентом на расширение 

функциональности, включая внедрение адаптивных алгоритмов обработки за-

просов для повышения точности ответов, а также интеграцию дополнитель-

ных модулей для анализа пользовательских запросов и формирования стати-

стики. Также система может быть использована на различных ресурсах пред-

приятия для обработки запросов и оптимизации внутренних процессов. 
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ПРИЛОЖЕНИЕ А 

ОСНОВНАЯ ЧАСТЬ ТЕХНИЧЕСКОГО ЗАДАНИЯ 

1. Введение 

1.1. Наименование программного изделия 

Автоматизированная система поддержки пользователей для ФГУП РФЯЦ-

ВНИИТФ. 

1.2. Краткая характеристика области применения 

Автоматизированная система поддержки пользователей предоставляет 

интерактивного ассистента для оперативного получения ответов на вопросы, 

связанные м различными задачами. Программное изделие предназначено для 

автоматизации поддержки пользователей через виртуального ассистента. Си-

стема разрабатывается как нативный веб-компонент, обеспечивающий инте-

грацию в веб-сайты и порталы. 

2. Назначение разработки 

Целью создания автоматизированной системы является достижение сле-

дующих результатов: 

− автоматизация процессов поддержки сотрудников; 

− обеспечение оперативного доступа к актуальной информации; 

− оптимизация внутренних процессов; 

− снижение нагрузки на персонал поддержки. 

3. Требования к программе или программному изделию 

3.1. Требования к функциональным характеристикам: 

 система должна позволять пользователю отправлять текстовые за-

просы через поле ввода в интерфейсе веб-компонента; 

 система должна принимать и отображать текстовые ответы от сер-

вера в диалоговом окне; 

 система должна хранить историю переписки для обеспечения логи-

ческой непрерывности диалога. 
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Продолжение приложения А 

 система должна быть скрыта по умолчанию, открываться и сворачи-

ваться по нажатию кнопки, сохраняя состояние при повторном открытии; 

 система должна легко интегрироваться в веб-сайты или порталы. 

3.2. Требования к надежности: 

 система должна иметь механизм обработки ошибок, обеспечиваю-

щий возобновление работы после сбоев без потери данных переписки; 

 система должна поддерживать автоматическое сохранение контекста 

переписки, чтобы предотвратить потерю данных при сбоях браузера или сети. 

3.3. Требования к составу и параметрам технических средств: 

 серверная часть подсистемы должна работать на серверах под управ-

лением Astra Linux (версия не ниже 2.12); 

 минимальные требования к серверу: процессор с 4 ядрами (2.5 ГГц), 

16 ГБ ОЗУ, 100 ГБ свободного дискового пространства (SSD предпочти-

тельно); 

 клиентская часть должна поддерживаться на рабочих станциях с про-

цессором не ниже 2 ГГц, 4 ГБ ОЗУ и разрешением экрана не менее 1280x720; 

 подсистема должна быть развернута в контейнерах с использова-

нием Docker. 

3.4. Требования к информационной и программной совместимости: 

 система должна использовать WebSocket для взаимодействия между 

клиентом и сервером, с передачей данных в формате JSON; 

 данные должны храниться в ChromaDB в формате векторных пред-

ставлениях, с использованием MinIO для хранения исходных документов; 

 клиентская часть подсистемы должна быть реализована с использо-

ванием JavaScript (ES6+), HTML5 и CSS3. 

 совместимость с внутренними системами предприятия обеспечива-

ется через REST API; 
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Окончание приложения А 

 разработка и поддержка подсистемы выполняются в среде Visual 

Studio Code (версия не ниже 1.85). 

4. Сроки по созданию и стадии разработки 

Дата начала работы: 3 февраля 2025 года. 

Дата окончания работы: 30 мая 2025 года. 

Стадия 1. Анализ требований и разработка пользовательского интер-

фейса (3 февраля – 2 марта 2025). 

Сбор и анализ требований к подсистеме, включая функциональные ха-

рактеристики и работу в закрытой сети Astra Linux. Разработка интерфейса для 

автоматизированной системы с использованием JavaScript (ES6+), HTML5 и 

CSS3 в среде Visual Studio Code (версия не ниже 1.85). 

Стадия 2. Проектирование серверной логики и интеграции (3 марта – 11 

апреля 2025). 

Разработка архитектуры серверной части на Python FastAPI, проектиро-

вание WebSocket API, настройка интеграции с ChromaDB, MinIO и RabbitMQ. 

Определение структуры хранения данных в ChromaDB. 

Стадия 3. Реализация, тестирование и внедрение (14 апреля – 30 мая 

2025). 

Программирование серверной части (FastAPI), настройка ChromaDB, 

MinIO и RabbitMQ, контейнеризация в Docker, интеграция с веб-компонентом 

через WebSocket. Настройка LLM для генерации ответов. 
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ПРИЛОЖЕНИЕ Б 

ДИАГРАММЫ АРХИТЕКТУРЫ СИСТЕМЫ 

 

Рисунок Б.1 – Диаграмма контейнеров 
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Окончание приложения Б 

 

Рисунок Б.2 – Диаграмма компонентов
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ПРИЛОЖЕНИЕ В 

АКТ О ВНЕДРЕНИИ 

 

Рисунок В.3 – Акт о внедрении 


