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Актуальность
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В условиях роста числа удаленных рабочих мест и распространения гибридных моделей работы особенно 

остро встает вопрос безопасного и стабильного удаленного доступа. Традиционные методы, такие как VPN-

соединения или стандартные средства удаленного управления, не всегда обеспечивают необходимый уровень 

безопасности, удобства и скорости работы. При этом угрозы кибербезопасности, включая несанкционированный 

доступ, утечку данных и атаки на инфраструктуру, требуют внедрения современных механизмов защиты.

Современные решения в данной области, такие как AnyDesk, TeamViewer и Microsoft Remote Desktop, 

демонстрируют высокий спрос на подобные технологии, однако их использование часто сопряжено с 

ограничениями, связанными с лицензированием, недостаточной защитой данных или сложностью интеграции с 

корпоративными системами.



Цель и задачи
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Целью является разработка приложения для удалённого доступа к рабочему столу пользователя, направленного 

на повышение удобства рабочего процесса как для сотрудников, у которых проводятся технические работы, так и 

для технических специалистов.

Задачи:

• аналитический обзор научно-технической и методической литературы по тематике работы, поиск аналогичных 

решений; 

• проектирование приложения; 

• разработка приложения; 

• интеграция и тестирование приложения.



Сравнение существующих систем
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Система
Доступность на 

территории РФ

Кроссплатформе

нность

Простота 

подключения

Высокая 

производительно

сть

AnyDesk + + + +

TeamViewer - + + +

Microsoft Remote 

Desktop
+ - - +



Сравнение протоколов удаленного доступа
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Протокол

Возможность 

передачи 

файлов

Кроссплатфор

менность

Безопасность 

соединения
Принцип передачи видео

RDP + - +
Команды для перерисовки 

элементов

VNC - + - Скриншоты экрана

SSH + + + Текстовые команды



Схема работы удаленного подключения
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Рисунок 1 - Схема работы удаленного 

подключения часть 1

Рисунок 1 - Схема работы удаленного 

подключения часть 2



Схема работы с задачами
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Рисунок 2 - Схема работы с задачами часть 1 Рисунок 2 - Схема работы с задачами часть 2



Начальная форма приложения
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Рисунок 3 – Экранная форма выбора роли



Сторона подключения клиента
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Рисунок 4 – Экранная форма клиента 

(незаполненная) 

Рисунок 5 – Экранная форма клиента 

(заполненная) 



Выбор периода сеанса

10Рисунок 6 – Экранная форма выбора периода сеанса



Сторона подключения технического специалиста
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Рисунок 7 – Экранная форма подключения



Обработка отключения пользователя

12Рисунок 8 – Экранная форма отключения



Система управления задачами
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Рисунок 9 – Экранная форма системы 

управления задачами (открытые)

Рисунок 10 – Экранная форма системы 

управления задачами (закрытые)



Вывод
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Таким образом, данная работа может включать не только разработку базового функционала удаленного 

доступа, но и устранение ключевых проблем, присущих современным решениям. Уделяя внимание безопасности, 

скорости соединения и удобству использования, можно значительно повысить эффективность удаленного 

управления рабочими станциями и серверами.

Перечень улучшений:

• выбор времени сеанса

• интеграция с системой задач

• повышение безопасности за счет шифрования
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